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1. INTRODUCAO
A FRIMESA COOPERATIVA CENTRAL tem o compromisso de proteger a privacidade dos dados

pessoais de seus colaboradores, clientes, parceiros de negdcios e outras pessoas identificaveis. Sao
acoes alinhadas a estratégia e a manutencao de uma cultura sustentavel de integridade.

2. OBJETIVOS

Esta Politica tem por objetivo estabelecer e manter padroes elevados para coletar on ou off line,
usar, divulgar, armazenar, proteger, acessar, transferir, compartilhar, eliminar ou processar dados
pessoais;

Garantir que, com a adocdo dos mais elevados padrées de integridade, legalidade, eficiéncia, eco-
nomicidade e transparéncia, além de disseminar a cultura da seguranca das informacoes.

3. ABRANGENCIA

As orientacbes estabelecidas nesta Politica se aplicam e devem ser adotadas por todos os Conse-
Iheiros, Diretor Presidente Executivo, Colaboradores, Estagiarios, Aprendizes e Terceiros;

Em termos geograficos, a presente Politica se aplica aos Colaboradores da Frimesa e Terceiros, lo-
calizados no Brasil e no exterior, independentemente da jurisdicdo/pais em que venham a praticar

qualquer ato em representacao da Frimesa, sem qualquer distincao. Em todos os casos, o que deve
ser sequido é sempre o padrao mais alto e restritivo.

4. DIRETRIZES

A Gestao dos Dados conforme esta Politica é de responsabilidade de todos os colaboradores, ter-
ceiros e filiadas, nos limites das atribuicdes de cada area envolvida;

A Gestdo se dard, conforme atribuicdes descritas no item “5. PAPEIS E RESPONSABILIDADES” desta
Politica, a partir da execucao de processos e monitoramentos descritos abaixo:

Toda manipulacao, aquisicao ou experimentacao de base de dados devera passar pelo processo
de avaliacao, previsto no programa de Governanca em Privacidade;

Esta politica devera ser revista no minimo a cada 02 (dois) anos ou se houver fato relevante a ser
tratado para esta a¢ao;

Em qualquer observacdo ou constatacdo de ndo aderéncia a essa politica, devera ser informado
imediatamente ao DPO;
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Observar ainda a LGPD, na secao ll, do capitulo VIl — Das Boas Préticas e da Governanca (art. 50 e
seqguintes).

4.1. Do tratamento de dados pessoais

Os dados pessoais somente poderao ser coletados e tratados de acordo com as bases legais defi-
nidas no artigo 7°, da Lei 13.709/18 — Lei Geral de Protecao de Dados — LGPD;

As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes princi-
pios:

a)

finalidade: realizacdo do tratamento para propésitos legitimos, especificos, explicitos e infor-
mados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

adequacao: compatibilidade do tratamento com as finalidades informadas ao titular, de acor-
do com o contexto do tratamento;

necessidade: limitacdo do tratamento ao minimo necessario para a realizacado de suas finali-
dades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao as
finalidades do tratamento de dados;

livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracao
do tratamento, bem como sobre a integralidade de seus dados pessoais;

qualidade dos dados: garantia, aos titulares, de exatidado, clareza, relevancia e atualizagao dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
transparéncia: garantia, aos titulares, de informacodes claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento e 0s respectivos agentes de tratamento, observados os se-
gredos comercial e industrial;

seguranca: utilizacao de medidas técnicas e administrativas aptas a proteger os dados pes-
soais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao, perda,
alteracdo, comunicacédo ou difusao;

prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

nao discriminacao: impossibilidade de realizacdo do tratamento para fins discriminatérios ili-
citos ou abusivos;

responsabilizacao e prestacao de contas: demonstracédo, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas.

O compartilhamento de dados pessoais somente podera ser realizado com o consentimento do
titular.
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4.2. Da protecdo de dados pessoais

Deve-se controlar o acesso a dados pessoais, de acordo com o principio do menor privilégio, ou
seja, 0s colaboradores devem ter permissao de tratar apenas os dados que forem necessarios a
execucao de suas fungoes.

4.3. Da protecdo de dados sensiveis

Deve-se evitar o tratamento de dados pessoais sensiveis, realizando o tratamento apenas quando
for estritamente necessario ao negacio.

4.4. Dos direitos dos titulares de dados pessoais

Deve ser garantido aos titulares de dados pessoais os direitos, constantes no artigo 18, da LGPD,
sendo os seguintes:

oo e

Confirmacao da existéncia de tratamento;

Acesso aos dados;

Correcao de dados incompletos, inexatos ou desatualizados;

Anonimizacao, blogueio ou eliminacao de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao ex-
pressa, de acordo com a regulamentacao da autoridade nacional, observados os segredos
comercial e industrial;

Eliminacdao dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstas no art. 16 desta Lei;

Informacao das entidades publicas e privadas com as quais o controlador realizou uso com-
partilhado de dados;

Informacdo sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias
da negativa;

Revogacgao do consentimento, nos termos do § 5° do art. 8° desta Lei.

O atendimento ao requerimento do titular de dados deve ser feito no prazo de 15 (quinze) dias,
contados da data do requerimento, por meio de declaracao clara e completa, que indique a ori-
gem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade de tratamento;

Caso tenha ocorrido o compartilhamento dos dados dos titulares, devera ser informado aos agen-
tes de tratamento que receberam os dados compartilhados, que atendam igualmente o pedido
do titular dos dados pessoais.
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4.5. Encarregado de Protecdo de Dados (DPO)

Nomeia-se como encarregado de protecao de dados da Frimesa Cooperativa Central, Darling Bos-
Co, que serad o canal de comunicacao entre o titular dos dados pessoais ou a ANPD e a Frimesa
Cooperativa Central;

Foi criado o e-mail privacidade@frimesa.com.br, para o encarregado de protecdo de dados e
divulgado no website da Frimesa através da Politica de Privacidade.

4.6. Do mapeamento e inventario dos dados pessoais e do Plano de Acado

Trata-se de auditoria geral inicial para identificar todo o ciclo de vida dos dados pessoais, mediante
as seguintes atividades:

i.  Mapear processos que contenham dados pessoais;

ii. Mapear dados pessoais (quais dados, finalidades e bases legais);
iii. ldentificar os “donos”das atividades de tratamento;

iv. Identificar as medidas de seguranca existentes;

v. Conhecer os riscos a protecao de dados;

Apds o preenchimento da planilha de mapeamento e inventario de dados pessoais, sera elabora-
do o Plano de Acéo, para definir medidas de adequacao a LGPD;

O mapeamento e inventario de dados pessoais devera ser atualizado e revisto uma vez por ano, e,
consequentemente, deve ser atualizado o Plano de Acao.

4.7. Atualizacdo constante do programa de privacidade - Manutencao da
conformidade ao longo do tempo

O programa de privacidade deve ser atualizado, para que a conformidade com a LGPD seja man-
tida ao longo do tempo;

As seguintes atividades devem ser realizadas:
a) Realizar integracdo com os novos colaboradores, mediante assinatura do (i) Termo de Confi-

dencialidade e Protecdo de Dados, (i) politica de tratamento de dados do colaborador e (iii)
explicagcdes sobre os principais aspectos sobre a LGPD;

b) Realizar treinamentos e conscientizacao constantes;

C) Atualizar o mapa de tratamento de dados, na forma do item 4.5;

d) Monitorar as violacdes de dados pessoais:

e) Vigilancia constante do estado de sistemas em geral;

f) Violacdo de seguranca que leve a destruicao acidental ou ilegal, perda, alteracéo, divulgacdo

nao autorizada ou acesso a dados pessoais, a Frimesa devera prontamente avaliar o risco para
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os direitos e liberdades das pessoas e, se apropriado, informar essa violacao a autoridade com-
petente;
g) Notificacdes a ANPD e aos titulares, em caso de incidente de seguranca que haja violacao de
dados pessoais, na forma do item anterior;
h) Relatérios completos de cada violagao.
4.8. Armazenamento e eliminacdo dos dados pessoais
Devera ser elaborada Politica de Retencao de Dados Pessoais com Tabela de Temporalidade, para
a gestao do armazenamento e eliminacao dos dados pessoais.
4.9. Seguranca da informacao
A Norma Interna n° 020 - Uso de Recursos de Informatica e Seguranca da Informacao (NURI) dis-
ciplina o uso de recursos de Tecnologia da Informacao/Informatica e Seguranca da Informacao na
Frimesa, zelando pela protecao de seu patrimonio, inclusive intelectual e também pelo patrimonio

de seus parceiros, sejam eles fornecedores, clientes ou a sociedade. Esta Norma esta disponivel no
Portal eu.frimesa e no sistema SoftExpert.

5. PAPEIS E RESPONSABILIDADES

5.1. Colaboradores
Proteger os dados pessoais contra acessos, modificacao, destruicao ou divulgagao nao autorizada;
Cumprir as leis e normas que regulamentam a protecdo de dados pessoais;
Nao discutir, citar ou compartilhar dados pessoais em ambientes publicos ou dreas expostas (trans-
porte, restaurantes, encontros sociais, entre outros), incluindo comentarios e opinides em blogs,
redes sociais, sites ou aplicativos;

Nao compartilhar dados pessoais e dados sensiveis sem a expressa autorizacao da Frimesa;

Comunicar imediatamente a sua Lideranca e ao Encarregados de Dados Pessoais, qualquer des-
cumprimento ou violacao desta politica e/ou de normas e procedimentos relacionados.

5.2. Liderancas

Comunicar imediatamente a sua Geréncia e ao Encarregado de Dados qualquer descumprimento
ou violacao desta politica e/ou de normas e procedimentos relacionados.

POLITICA - PL 7



8

Frimesa
v

5.3. Gerentes

Cabe aos Gerentes, supervisionar e fazer cumprir as diretrizes estabelecidas nesta Politica e/ou de
normas e procedimentos relacionados.

5.4. Area de Tecnologia da Informacdo

Avaliar, sugerir e verificar controles de seguranga que permitam a mitigagao de riscos de vazamen-
to de dados pessoais e/ou sensiveis armazenados fisica e/ou digitalmente;

Acompanhar e validar controles de seguranca de acesso a dados pessoais, tanto fisico quanto
digital.

5.5. Encarregado da protecao de dados

Apoiar as areas no entendimento da legislacao de protecao de dados bem como sugerir mudan-
¢as nos processos que reforcem o compliance com a lei;

Responder aos pedidos de informacao e/ou solicitacbes sobre dados pessoais diretamente aos
titulares, garantindo o direito dos titulares de dados na forma do item 4.5 desta Politica;

Representar a Frimesa em contato com a ANPD, quando necessario;
Manter a atualizacdo constante do programa de privacidade, na forma do item 4.6 desta Politica;

Auditar e acompanhar os termos de consentimento off line e os logs de consentimento on line
coletados no site e nos aplicativos;

Efetuar a gestao e guarda de trilha de auditoria para gestao dos logs de consentimento, coletados
no site;

Criar a atualizar sempre que necessario a tabela de temporalidade dos logs de consentimento e
dos demais dados coletados e armazenados;

Revisar a presente politica no minimo a cada 02 (dois) anos ou se houver fato relevante a ser trata-
do para esta acao;

Validagdao e monitoramento das revisdes contratuais/inclusao de clausulas sobre protecao de da-
dos pessoais nos contratos;

Validacdo de Relatérios de Impacto a protecao de Dados Pessoas;

Validacdo de outras avaliagbes em protecdao de dados pessoais, como o Letimate Interest
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Assessmente (LIA);

Participacdo, desde as etapas inicias do projeto (desde a concepcado) para que nele esteja embar-
cada privacidade (privacy by design);

Coordenacao/validacao da Politica de Privacidade (externa);

Participacao no Plano de Resposta a Incidentes, sempre que eles envolveram dados pessoais, in-
clusive quanto a providéncia de comunicacoes aos titulares e a Autoridade Nacional de Protecao
de Dados.

5.6. Comité Gestor de Protecdo de Dados

Implementacao de um plano de acao que prevé a conformidade da instituicdo com a lei, incluin-
do um conjunto de acdes envolvendo processos, politicas, controles de seguranca, adequacoes
juridicas e adequacdes de sistemas de informacao.

5.7. Diretor Presidente Executivo

Promover e apoiar o processo de atendimento as diretrizes aprovadas e garantir que estejam ali-
nhadas as leis, as boas praticas de gestao, inclusive ao planejamento estratégico da Frimesa;

Deliberar sobre os procedimentos que sejam encaminhados pelo Encarregado no caso de ocor-
réncias.

6. DESCUMPRIMENTO DESTA POLITICA

Para orientacdes adicionais, consultar o Comité Gestor de Protecdo de Dados (CGPD) ou Diretor
Presidente Executivo.

O descumprimento desta Politica, bem como o descumprimento da Legislacao Aplicavel e demais
Politicas da Frimesa, tal como os Fundamentos Corporativos, pode estar sujeito a procedimentos
disciplinares internos avaliados pelo Diretor Presidente Executivo, sem prejuizo de eventuais me-
didas legais aplicaveis.

Casos omissos ou excecdes a essa Politica deverdo ser comunicados e deliberados pelo Diretor
Presidente Executivo, conforme o caso. Além disso, buscando manter os padrées éticos da Coope-
rativa e monitorar as relagdes comerciais com Terceiros, bem como auxiliar na prevencao e detec-
cao de todas as formas de Corrupcéo, a Frimesa apoia e encoraja as Pessoas a denunciarem quais-
quer praticas que possam representar violacao ou potencial violacdo a essa Politica, ao Sistema de
Integridade, ou que estejam em desacordo com as legislagdes nacionais e estrangeiras aplicaveis.
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As denuncias devem ser feitas ao Canal de Denuncias: https://www.canalconfidencial.com.br/
frimesa/ ou pelo 0800 645 5040.

Nao serd permitida nem tolerada qualquer retaliacdo contra um colaborador que, de boa-fé, relate
uma preocupacao sobre conduta ilegal ou em ndao conformidade as diretrizes estabelecidas no
Cédigo de Etica e Conduta.

7. DISPOSICOES FINAIS

Esta Politica entra em vigor a partir da data de sua assinatura, podendo ser alterado a qualquer
tempo e critério;

Esta Politica deverd ser publicada no SoftExpert.

8. NORMAS EXTERNAS RELACIONADOS E OUTRAS REFERENCIAS

Lei n®12.965/2014 - Marco Civil da Internet;

Lei n® 13.709/2018 - LGPD - Lei Geral de Protecao de Dados;

ISO 27001 e 27002 — SGSI - Sistema de Gestao da Seguranca da Informacao;

ISO 27701 — SGPI - Sistema de Gestao da Privacidade da Informacéo;

Politica de Seguranca da Informacao — NURI (Norma ne 020);

Guia Orientativo Aplicacao da Lei Geral de Protecdo de Dados Pessoais (LGPD) - por agentes de
tratamento no contexto eleitoral — ANPD.

Elaboracao Aprovacao

Revisao n° 000001
em 20/02/2023 Assessoria de Governanga,

Riscos e Integridade Diretor Presidente Executivo

9. GLOSSARIO / DEFINICOES

d)

A protecdo de dados pessoais deve ser realizada de acordo com a Lei N° 13.709, de 14 de agosto de
2018, disponivel em http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2018/Lei/L13709.
htm, que apresenta os seguintes conceitos:

Titular: Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;
Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as deci-
sdes referentes ao tratamento de dados pessoais;

Encarregado ou DPO - Data Protection Officer — encarregado, indicado pelo controlador para
atuar como canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade Na-
cional de Protecao de Dados;

Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
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dados pessoais em nome do controlador;
Dados pessoais caracterizam-se por qualquer dado que permita a identificacdo do titular dos da-
dos pessoais (pessoa fisica), exemplos: Nome, CPF, Endereco, Dados de consumo, Dados de locali-
zacao, Perfil comportamental, etc.
Dados pessoais sensiveis é dado pessoal sobre origem racial ou étnica, conviccao religiosa, opi-
nido politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.
Dados pessoais de Criancas e de Adolescentes devera ser realizado com o consentimento especi-
fico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.
Tratamento de dados pessoais é a coleta, acesso, utilizacao, processamento, arquivamento, arma-
zenamento, avaliacdo, controle, modificacdo, reproducao, transmissao, distribuicdo, compartilha-
mento, transferéncia ou eliminacao de dados pessoais;
Uso compartilhado de dados: Comunicacéo, difuséo, transferéncia internacional, interconexdo de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por érgaos e enti-
dades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica, para uma ou mais modalidades de tratamento per-
mitidas por esses entes publicos, ou entre entes privados;
Das infragdes cometidas as normas previstas nesta Lei, ficam os infratores sujeitos as seguintes
sancoes administrativas aplicaveis pela autoridade nacional:
adverténcia, com indicacao de prazo para adocao de medidas corretivas;
multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total,
a RS 50.000.000,00 (cinquenta milhdes de reais) por infracéo;

i. multa diaria, observado o limite total a que se refere o inciso |

ii. publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;

iii. bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagao;

iv. eliminacdo dos dados pessoais a que se refere a infracao;
ANPD - Autoridade Nacional de Protecdo de Dados: 6rgao da administracao publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional;
Programa de Governanca em Privacidade: programa que demonstre o comprometimento da em-
presa em adotar processos e politicas que assegurem o cumprimento das normas e boas praticas
em relacdo a protecao de dados pessoais.
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